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Resumen

Las organizaciones manejan informacion sumamente importante y
critica para su negocio, apoyandose de las tecnologias de informa-
cion y sistemas para automatizar procesos y lograr ventaja compe-
titiva; y asi mantenerse en el mercado para subsistir; sin embargo,
existen riesgos informaticos, por lo que pudieran tener comprome-
tida su seguridad; dichos riesgos estan a la orden del dia y requieren
identificar los que estan asociados a su negocio para poder estar de-
bidamente protegidos y evitar pérdidas tanto de informacion como
econdmicas, ya que puede interrumpir su funcionamiento.

Se requiere la consultoria de un profesional de seguridad 1lamado
“Hacker ético”, el cual detectara las vulnerabilidades y riesgos a
los cuales la empresa esta expuesta y recomendar la solucion mas
conveniente. El objetivo de esta investigacion es que las empresas
conozcan en que consiste y cuales son las ventajas del hacking ético
para identificar sus vulnerabilidades y riesgos, para enfrentarlos sin
que estos les afecten de una manera importante.

Palabras claves: Analisis de riesgos, hacking ético, seguridad
informatica, delitos informaticos, buenas practicas.

Abstract

Organizations today handle information that is critical for their bu-
siness by using information technologies and systems to automate
their processes and be able to get a competitive advantage; this way
they would be able to survive in a difficult marketplace. However,
there are IT related threats that may put their security at risk; those
threats are consistent and need to be sighted, more specifically tho-
se that are related to their business in order to be properly protected
and to avoid both informational and economical loss that would
interrupt the business functionality.

Professional IT consulting service (also known as “ethic hacker”) is
needed. That service will be able to detect potential vulnerabilities
and threats that the company is exposed to and, therefore, suggest
possible and most convenient solutions. The objective in this paper
is that businesses are aware of advantages of using ethical hacking
to identify risk and vulnerabilities in order to face them before they
affect them.

Key words: risk analysis, ethical hacking, informatic security,
cybercrime, good practices.



1. INTRODUCCION

En la actualidad, las empresas se apoyan completamente en las Tec-
nologias de informacion y comunicacion (TIC) para soportar los
procesos de negocio lograr una ventaja competitiva y por ende el
éxito empresarial. La informacion sensible y critica del negocio esta
expuesta o comprometida si no se tiene el cuidado de protegerla de
intrusos o hackers que pudieran robar o manipular la informacién
de la misma; por lo tanto, esta debera de estar debidamente protegi-
da y fuera del alcance de los mismos. Segun Redman (2008), citado
por Sanchez y Zuniga (2011), si no contamos con informacion de
calidad y confiable, esto nos podra ocasionar problemas y costos
para la organizacion.

Es recomendable que las empresas estén conscientes de que la
informacion que manejan es muy importante y representa un activo
intangible que también se debera de proteger de posibles ataques y
/o peligros. De ahi la importancia de que conozcan sus vulnerabi-
lidades e implementen soluciones de seguridad, asi como adopten
buenas practicas, que de acuerdo con Cardenas, Becerra y Martinez
(2013), “son un marco de referencias para asegurar que todas las
organizaciones cubran todas sus bases de seguridad” esto ayudara
a que los apoyen a minimizar los posibles riesgos detectados. Por
lo que el objetivo de esta investigacion es conocer, las ventajas del
hacking ético y los riesgos informaticos a los que se enfrentan las
organizaciones hoy en dia, la importancia de conocer sus puntos
vulnerables para posteriormente protegerse de una manera adecua-
da, tratando de reducir dichos riesgos.

2. MARCO TEORICO

Hoy dia las empresas estan conscientes de la gran importancia que
tienen las TIC para el buen funcionamiento de la misma y de la ma-
nera en que esta genera valor a sus actividades empresariales. Es sin
duda un componente vital para que las empresas puedan permane-
cer en la dura competencia a la que se tienen que enfrentar dia a dia;
segun Saavedra y Tapia (2013), es dificil en la actualidad visualizar
una empresa exitosa sin el apoyo de las TIC. Son muchos los bene-
ficios que las TIC aportan a los negocios, pero también trae consigo
riesgos que pudieran impactar gravemente en la continuidad de las
operaciones de los mismos.

Por ello se ven obligados a preocuparse por tener una seguridad
informatica lo suficientemente adecuada e invertir la cantidad op-
tima en Seguridad Informatica, asegura Vera,G. y Vera, J. (2017),
tomando como base modelos financieros o el analisis econdémico
de costo-beneficio y evitando los riesgos que estan latentes en la
actualidad.

Segtin el pronostico de Gartner (2017), se estima que las em-
presas aumenten su gasto en productos y servicios de seguridad en
aproximadamente 93,000 millones de ddlares en 2018. Esto debido
al incremento de los ataques informaticos que estan al alza; Aun-
que existe una gran preocupacion al respecto, ya que de acuerdo al
estudio realizado por McAfee llamado "Hackear la escasez de ha-
bilidades" trata de la escasez internacional de habilidades de ciber-
seguridad, donde respondieron a una encuesta paises como: Reino
Unido, Francia, Israel, Estados Unidos, Alemania, Japon, Australia
y México y estos dos ultimos paises argumentaron que hay una gran
cantidad de escasez de profesionales en seguridad cibernética, lo
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que implica que a las empresas se les dificultara y en el peor de los
casos se incrementara el costo por los servicios de un hacker ético,
ya que quizas tenga que solicitar los servicios a profesionales de
otros paises debido al déficit de profesionales en ese rubro.

Sin embargo, las empresas deberan de llevar a cabo un ana-
lisis costo- beneficio como propone Vera, G. y Vera, J. (2017), y
ver todas las ventajas que se obtienen con los sistemas y el uso
de las tecnologias que utilizan contra el costo asociado de los ries-
gos y vulnerabilidades que tendrian que pagar si estos se llegaran
a presentar, afectando las operaciones normales del negocio. Una
vez realizado ese analisis, se darian cuenta de la importancia de
tener la seguridad informatica para evitar problemas graves, y que
estos pueden afectar al negocio reconociendo entonces que vale la
pena invertir una buena parte de su presupuesto en seguridad para
su negocio.

Las empresas saben que deben de extremar precauciones al
respecto y adelantarse a los hechos, ya que bien vale la pena cui-
dar su informacién de los posibles ataques informaticos. Existen
diferentes tipos de ataques que pueden afectar a las empresas hoy
dia y pudieran darse los siguientes: existen ataques activos y ata-
ques pasivos, en el primer tipo de ataque se producen cambios en
la informacion y en los recursos de los sistemas; en el segundo tipo
registran el uso de los recursos o también pueden acceder a la infor-
macion guardada o que es transmitida en los sistemas; otro riesgo
no menos importante es el robo de informacion, donde se intercepta
la informacion que es enviada entre las diferentes computadoras
o dispositivos de la red de comunicaciones del negocio (Goémez,
2014).

El Instituto Nacional de Seguridad (INCIBE), ha publicado
recientemente los 10 principales incidentes de ciberseguridad del
afio 2016 en todo el mundo ABC (2017):

1. Robo de 81 millones al Banco Central de Bangladés
Robo de 64 millones en bitcoins a Bitfinex

3. Publicacion de los datos de 154 millones de votantes de
E.E.U.U.

4.  Publicacion de informacion personal de 93 millones de
mexicanos

5. Robo de millones de cuentas de yahoo
Robo de 500 millones de cuentas a yahoo (en 2014)

7. Robo de 400 millones de cuentas a Friend Finder Ne-
twork

8. Ataque de denegacion de servicio (DDoS) a Play Station
y Twwiter entre otros

9. Fallo en la implementacion de la pila TCP en sistemas
Linux

10. Fallo en los procesadores Qualcomm

Se puede constatar que estos incidentes que se presentaron en
el ano 2016 afectaron de una forma importante a muchos negocios;
asi como pérdidas econdmicas, y dafos en su reputacion ya que
sus clientes se dieron cuenta que no son de mucha confianza y la
informacion de éstos no estaba debidamente protegida. Ademas, las
actividades empresariales se vieron paralizadas y afect la continui-
dad de las mismas, dafiando tanto a la empresa como a sus clientes,
proveedores y hasta ciudadanos.



Hacking ético

El hacker ético es: “un individuo capacitado para defender a las em-
presas de los ataques virtuales o crackers” Lara, F. (2009), también
se le llama hacker de sombrero blanco quién tiene como su tinico
y primordial objetivo ““ buscar vulnerabilidades en los sistemas de
informacién o si no crear uno nuevo que permita actuar dentro de
la legalidad y ética” Greenhill, K. (2010); no se le considera pro-
piamente un delincuente en cuestion, se trata de que piense y actie
como delincuente con la tnica finalidad de que pueda defender a
una organizacion y le ahorre muchos dolores de cabeza. “El obje-
tivo del Hacker ético es ayudar a la organizacion a tomar medidas
preventivas contra ataques maliciosos al atacar ¢l mismo el siste-
ma”. Semana (2017).

El hacking ético segun Secure IT, que es una empresa Espaiiola “es
una prdctica preventiva para evitar la actuacion de los hackers y la
sustraccion de informacion confidencial o la destruccion de archivos
importantes”.

Existe una organizacion internacional 1llamada EC Countil ,
que tiene como funcidn principal dar cursos y otorgar certificacio-
nes en las areas de seguridad de la informacion y comercio electro-
nico. Las personas que se hacen acreedoras a este tipo de certifica-
cion cuentan con habilidades que le permitiran detectar debilidades
en los sistemas, utilizando algunas de las herramientas comiinmente
conocidas por los hackers ( Jauregui Lima , 2013). Basicamente se
trata de burlar la seguridad de manera controlada de una empresa
con la finalidad de implementar soluciones a dichas vulnerabilida-
des, implementando buenas practicas, politicas y controles que ayu-
den a minimizar los riesgos existentes.

Seguridad informatica

La seguridad informatica se considera como “una disciplina del
conocimiento, donde se busca cerrar la brecha de los eventos ines-
perados que puedan comprometer los activos de una organizacion
y asi contar con estrategias que le permitan avanzar ante cualquier
eventualidad.” (Cano, 2004).

El objetivo primordial de la seguridad informatica es el mi-
nimizar los riesgos en todos los recursos informaticos, garantizan-
do la continuidad de las operaciones de la organizacion, mientras
esta administra dichos riesgos a un costo aceptable (Voutssas,
2010). Para Ayala (2011), la seguridad informatica en una organi-
zacion es un proceso continuo, no un producto que debe comprar-
se o instalarse, se deben incluir actividades como la valoracion
de riesgos, prevencion, deteccion y respuesta ante incidentes de
seguridad.

Los elementos esenciales de la seguridad segin comenta
Malagon, (2010), son: la confidencialidad, que tiene que ver con
ocultar la informacion o recursos; la autenticidad, es la identifica-
cion y garantia del origen de la informacion; otro elemento es la
integridad que se refiere a los cambios no autorizados en los datos;
y la disponibilidad que tiene que ver con la posibilidad de hacer
uso de la informacion y recursos deseados en el momento en que
se requiera.

Es muy importante que los negocios consideren a la seguri-
dad informatica como la mejor alternativa y la prevenciéon como
su mejor estrategia de seguridad. Entre los beneficios que otorga
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podemos mencionar que evita que los hackers maliciosos obtengan
acceso a informacion restringida al contar con medidas preventivas
adecuadas para evitar brechas de seguridad (Sanchez Carvajal, Ma-
nuel Henry; 2013).

Otros beneficios del hackeo ético es el contar con mayor
conocimiento de los riegos y poder reducirlos, ahorro de tiempo
y gastos al obtener los datos de los riesgos que se presentan para
afrontarlos con tiempo o estar mejor preparados, mejora de la ca-
lidad de la empresas en el marco de seguridad, deteccion temprana
de futuros fallos o detectar las brechas de seguridad (Malagon,
2010).

Seglin Voutssas (2010), las amenazas informaticas son even-
tos que pudieran ocasionar algiin dafio a los insumos informaticos
de la organizacion, como: Malware o malicious software, pérdida,
destruccion, alteracion o sustraccion de informacion por parte de
personal de la organizacion, agregandole la consulta y divulga-
cion de informacion de personas externas o grupos ajenos a la
corporacion con malas intenciones o con acceso no autorizado,
por tltimo la pérdida o destruccion de informacion debido a fallas
de equipo o catastrofes naturales, ataques de negacion de servicio
o de intrusion a los sistemas de la organizacion por parte de ciber—
criminales, los "phishers", especializados en robo de identidades
personales y otros ataques del tipo de "ingenieria social"; Los
"spammers" y otros mercadotecnistas irresponsables y egoistas
quienes saturan y desperdician el ancho de banda de las organiza-
ciones y el advenimiento de tecnologias avanzadas tales como el
computo quantum.

Delitos informaticos

Los delitos informaticos son comportamientos ilicitos, segun refiere
Sanchez (2006), debido a su incorporacion en todos los ambitos de
la sociedad, se generan ciertas acciones no adecuadas y en conse-
cuencia por este tipo de situaciones no éticas los paises las tienen ti-
pificados en sus legislaciones y con sus sanciones correspondientes.
Podemos resumir que son aquellas conductas en las que las Tecno-
logias de Informacion son el objetivo o medio de ejecucion, aunque
afecten a bienes juridicos diversos (Villavivencio, 2014).

Algunos delitos informaticos que comiinmente se estan dando
hoy dia en México segun la Condusef, se reportd un incremento del
45 % en "robo de identidad en diversas modalidades como lo es
fraude bancario, robo de identidad, estafa cibernética y clonacion
de tarjetas bancarias."

Buenas practicas

Por lo descrito anteriomente, es necesario que toda organizacion
que posea activos informaticos, debe contar con politicas de se-
guridad documentadas y procedimientos internos acerca de las es-
trategias y disposiciones que guien los principales rubros y areas
relacionados con la seguridad de dichos bienes y que permitan su
actualizacion y revision por parte de un comité de seguridad interno
(Voutssas, 2010).

Algunos de los principales objetivos de control y acciones
que menciona Voutssas (2010), es crear politicas y procedimientos
internos generales de seguridad informatica, de acceso a instalacio-
nes sensibles, de inventarios de bienes informaticos, de respaldo



de datos, de resguardo de informacion, para asignacion de usuarios
y lineamientos normativos de acceso, para la creacion y manteni-
miento de software.

Todos estos objetivos de control y acciones que menciona-
mos se logran implementando buenas précticas y asi contar con
seguridad informatica, algunas alternativas son: COBIT, ITIL, ISO
27001:2013. En relacion al COBIT (Control Objectives for Infor-
mation and related Technology), es un marco de referencia acep-
tado internacionalmente de buenas practicas para el control de la
informacion TI y los riesgos que conllevan.

El ITIL es una metodologia basada en la calidad del servicio
y el desarrollo eficaz y eficiente de los procesos, que cubren las ac-
tividades mas importantes de las organizaciones en sus sistemas de
informacion (Ramirez & Donoso, 2006). Esta metodologia propor-
ciona una guia de buenas practicas de TI que son muy importantes
para las empresas como son tareas, actividades, responsabilidades
y procedimientos y una lista de verificacion que cualquier tipo de
empresa facilmente puede implementar sin importa el tipo o giro
del negocio.

Ademas de los anteriores, existe una norma de sistemas de
gestion de seguridad de la informacion, denominada ISO 2700, la
cual es reconocida a nivel internacional, esta maneja un marco de
trabajo que identifica las mejores practicas, permitiendo a las or-
ganizaciones identificar, analizar ¢ implementar controles para la
gestion de riesgos de seguridad de la informacion.

Otra opcion es la auditoria de sistemas o auditoria informati-
ca, la cual ayuda a las empresas a comprobar si realmente funcio-
nan los controles establecidos y las buenas practicas anteriormente
mencionadas que se han implementado para lograr la seguridad in-
formatica.Para Garzon, Ratkovich y Vergara ("s.f") la auditoria es
la revision y evaluacion de los controles, sistemas y procedimientos
de informatica; esta destinada a evaluar el cumplimiento de norma-
tivas, la gestion de los recursos, el funcionamiento y seguridad de
los sistemas de informacion en las organizaciones (Gémez, Estrada,
Bauta & Garcia, 2012).

3. METODOLOGIA

El enfoque metodologico aplicado para esta investigacion fue con-
ceptual documental; El disefio de la técnica de recoleccion de datos
es analitico, ya que fue recabada de fuentes de informacion publicas
y privadas, y de datos estadisticos de los ultimos aflos y en articulos
elaborados por expertos en el tema de hacking ético y seguridad
informatica.

La pregunta planteada para este estudio fue la siguiente:

(Qué tan conveniente es el hacker ético en las organizaciones
como una forma de lograr la seguridad informéatica?

A continuacion se presenta el primer modelo para la identi-
ficacion de los riesgos y sus acciones (figura 1), que servira para
determinar de manera formal y documentada los posibles riesgos a
los cudles la organizacion esta expuesta de acuerdo al estudio preli-
minar que haya realizado el hacker ético.

En el segundo modelo propuesto (figura 2), se muestra como
lograr un nivel de seguridad minimo aceptable en las oganizaciones
teniendo en cuenta tareas importantes y buenas practicas recomen-
dadas.
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Figura 1. Matriz de riesgos. (MR)

Riesgo | %Ocurrencia Costo Acciones Acciones Acciones Politicas y
estimado | preventivas | durantela | correctivas | procedimientos
asociado emergencia
al riesgo

Fuente: Elaboracion propia.

Figura 2. Modelo del proceso de seguridad minimo
aceptable propuesto para las organizaciones.

Adopcion de

o buenas practicas
Hacking ético

Reporte preliminar Politicas,
de e

Matriz de riesgos

0
u

y
controles J

Implementacién  de
recomendaciones  y
estrategias de seguridad
informética

Auditorias  y

mejora continua

Fuente: Elaboracion propia.
4. RESULTADOS

Con base en la informacion recabada en esta investigacion, el ana-
lisis de los datos y ante el incremento de los riesgos y delitos infor-
maticos que se han estado presentando en las organizaciones a nivel
mundial, se recomienda que para lograr una seguridad informatica
efectiva, se contrate los servicios de un hacker ético para que realice
un escaneo y un estudio de vulnerabilidad informatica y se detec-
ten los riesgos latentes que pueda tener la organizacion. Teniendo
esta informacion podemos utilizar la matriz de riesgos (MR) aqui
propuesta, para analizarlos y documentarlos e ir identificando las
diferentes acciones y soluciones que tendremos que implementar
para lograr la seguridad informatica en la organizacion.

La MR servira para identificar de manera formal y documen-
tada, los posibles riesgos a los cuales la organizacion esta expuesta
de acuerdo al estudio preliminar del hacker ético, y para cada uno
de ellos conocer su porcentaje de ocurrencia, el costo asociado al
riesgo, que nos permitird tener un aproximado de cuanto nos cos-
taria y conocer las acciones que deberemos de realizar o llevar a
cabo en diferentes etapas del mismo, ya sea en una primera etapa
como prevencion, en una segunda etapa acerca de como poder en-
frentarlos en el momento justo en que el riesgo se presente y en
una tercera etapa las acciones que se tendran que realizar y son
necesarias para poder remediar los inconvenientes y dafios que nos
haya ocasionado.

Por ultimo disefiar politicas y procedimientos para cada uno
de los riesgos identificados, con la finalidad de reducir el porcentaje
de ocurrencia de cada uno de éstos. Tal vez no podremos eliminar-



los todos, pero si disminuir el porcentaje de que ocurran y contro-
larlos de forma interna: educando y ensefiandoles a los empleados
del negocio como podemos prevenir los riesgos.

Esta Matriz nos ayudara a lograr identificar los riesgos y pre-
venir algun ataque, y si se llegara a presentar, saber como enfren-
tarlos y salir menos dafados, todo esto gracias al estudio preliminar
que el Profesional de TI en este caso el hacker ético hizo y de esta
forma podremos tener seguridad informatica en las organizaciones.

El modelo del proceso de seguridad minimo aceptable (aqui
propuesto) para las organizaciones, nos servira como guia para no
perder el camino a seguir en cuanto a las actividades que se tendran
que llevar a cabo para lograr y mantener la seguridad informatica.

Es indispensable en todo momento apoyarse con profesiona-
les de TI para que nos recomienden la mejor solucion y estrategia.
Ademas, debera de adoptarse buenas practicas reconocidas a nivel
mundial como: COBIT, ITIL e ISO 27001:2013

5. CONCLUSIONES

Todas las organizaciones ya sean publicas o privadas, sin importar
el giro del negocio o actividad a la que se dediquen, primeramente
deberan de estar convencidos de que tienen que invertir en Segu-
ridad Informatica, y que no es un dinero mal invertido ya que su
informacion es critica y muy valiosa para poder funcionar de una
manera Optima y tomar buenas decisiones, y si se presenta un riesgo
o un ataque informatico podran verse afectados sus datos e inclusi-
ve perderlos por no haber tenido la seguridad necesaria para poder
evitarlos. Deberan de reconocer los beneficios y el valor que le ge-
neran las TIC, para poder apreciar que deben de cuidar celosamente
a su empresa.

Las empresas deberan de contratar los servicios profesionales
de un Hacker ético. Este profesional ayudara a identificar riesgos y
vulnerabilidades a las que estan expuestas las organizaciones ante el
aumento de delitos informaticos hoy dia. Deberan de implementar
las estrategias de seguridad y buenas practicas, marcos de referen-
cia que se les recomienden para evitar salir afectados por cualquier
riesgo o inseguridad detectada.

Ademas, las organizaciones deberan de actualizar de forma
constante los objetivos de control, las politicas y procedimientos,
asi como los riesgos identificados en la matriz de riesgos fig.1 cada
vez que se realice un estudio de vulnerabilidad y riesgos detectados
por un hacker ético, implementando el software o tecnologias ade-
cuadas para lograr la seguridad informatica.

Se recomienda que si en la empresa existe un departamento
o area de TI, se capacite y prepare debidamente mediante alguna
certificacion a alguno de los integrantes de esa area, para que pueda
ser en el futuro profesional de TI y sea el hacker ético (sombrero
blanco) de la organizacion.

Un aspecto muy importante y que ayudara a reducir en parte
los ataques o riesgos es capacitar a los usuarios o empleados de
las empresas con buenas practicas de seguridad y de esta forma no
participen en el aumento de estos.

Podemos afirmar que “La prevencion es la mejor estrategia y
arma de seguridad en las organizaciones.” Se recomienda no escati-
mar nunca en la seguridad, ya que es una buena inversion, que nos
ayudara a mantener y proteger a las organizaciones a salvo de los
riesgos y ataques que comunmente se enfrentan hoy dia ,mas vale
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invertir que tener que lamentar un desastre o que las organizaciones
pierdan su valiosa informacion.
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